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Introduccion

Este ano ha puesto de manifiesto lo adaptables, pertinaces, indiscriminados y
oportunistas que pueden llegar a ser los estafadores.

Si bien la pandemia global y la consiguiente ralentizacion social y comercial se han
traducido en obstaculos de consecuencias impredecibles para todos, las actividades
fraudulentas se han mantenido intactas, especialmente en canales digitales, donde
muchos usuarios realizan actualmente sus transacciones diarias.

Mientras que los delincuentes se han adaptado rapidamente a la nueva situacion,
es evidente que sigue habiendo carencias considerables en las capacidades de
muchas empresas para reaccionar y afrontar los retos que plantea el futuro, como
ya se destacd en el informe del ano pasado. En esta ocasion, nos adentramos en
las tendencias emergentes y destacamos aquellos puntos débiles que exponen
peligrosamente a las empresas, muchas de las cuales se declaran desbordadas
por la escala inabarcable, la complejidad y la diversidad de los métodos que
emplean actualmente los delincuentes.

A pesar de los tipicos retos relacionados con los presupuestos, los conocimientos,
el talento, la contratacion y la retencion del personal, la pandemia ha reescrito
las normas y su impacto seguira dejandose notar durante algun tiempo.
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METODOLOGIA

A lo largo del verano de 2020, entrevistamos a mas de 150 altos cargos con responsabilidad o influencia
en la estrategia de Riesgo y Fraude en empresas de toda Europa, Oriente Medio y Africa (EMEA).
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Resumen ejecutivo

v La mayoria (un 89,2 %) de los encuestados considera que la gestidn
del fraude es una alta prioridad en su empresa.

« Sin embargo, cuando se abordan en profundidad los aspectos
operativos, la confianza en el rendimiento general cae al 60 %.

v De hecho, practicamente dos de cada cinco empresas (el 37,5 %) no
creen que se esté combatiendo el fraude con éxito en todos los canales.

v Ademas, mas de un tercio de ellas (el 36,7 %) tiene poca confianza
en sus sistemas de deteccion de actividades fraudulentas.

v Los estafadores se han adaptado rdpidamente para sacar provecho
de la pandemia; aproximadamente dos de cada cinco encuestados
(el 37,7 %) han notado un repunte de tres tipos de fraude, todos ellos
relacionados con los canales digitales: se trata de la duplicacion de
tarjetas SIM («SIM swap»), la usurpacion de identidad («mediante
phishing») y los robos de cuentas.

+~ Todos los encuestados han comunicado un aumento de los
porcentajes de alertas, la frecuencia de los ataques y un incremento
de actividades fraudulentas residuales,

v Durante la pandemia, la continuidad del negocio ha sido la principal
preocupacion de casi una de cada seis empresas (el 16 %).

v Casila mitad de los encuestados (el 42.6 %) considera que sus
recursos de prevencion del fraude son insuficientes.

v De hecho, la mayoria (el 54,5 %) atribuye el problema a que los tipos
de fraude son cada vez mas complejos.
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Ademas, practicamente la mitad de los encuestados (el 49,1 %)
reconoce que es preciso adoptar un enfoque mas equilibrado de cara
a la prevencién del fraude.

Sin embargo esto no resulta facil cuando no se cuenta con los
suficientes recursos dentro de la empresa

Uno de cada tres encuestados (el 30,3 %) considera que el volumen
de actividades fraudulentas ha aumentado con mayor rapidez que el
personal en plantilla.

Mds de la mitad de ellos (el 51,2 %) afirma no ser capaz de gestionar
las amenazas de fraude emergentes.

Uno de cada trece (el 7,5 %) ya se enfrenta a dificultades para abarcar
las amenazas actuales de fraude con los recursos existentes.

Las mejoras en el analisis en tiempo real de las transacciones han
sido clave para més de la mitad (50,9 %).

Inversién en inteligencia de dispositivos, verificacién de correos
electronicos, inteligencia artificial, aprendizaje automatico y aumento
de la automatizacion son prioridades para aproximadamente uno de
cada cinco equipos expertos en fraude.



Contexto de mercado

Desde un primer momento, nos interesaba evaluar las opiniones relativas a la fiabilidad y la confianza
en los sistemas contra el fraude. Se pregunto a los participantes por sus opiniones acerca del
rendimiento a la hora de detectar y prevenir el fraude en sus companias. A continuacién se presentan
algunos resultados clave.

10,8 % 89.2 % 36,7 % 63,6 %

La mayoria (el 89,2 %) considera que la gestién sin embargo, mas de un tercio (36,7 %) afirma

del fraude es una alta prioridad en su empresa; gue los sistemas de deteccién de actividades
fraudulentas no estan estandarizados ni se
aplican de forma regular en su organizacién.

37,5% 62,5 %

De hecho, practicamente dos de cada cinco
empresas (el 37,5 %) no creen que se esté
combatiendo el fraude con éxito en todos
los canales.

Es evidente que la cuestién de la confianza tiene dos caras: por lo general, es bastante elevada

en la mayoria de los encuestados; sin embargo, cuando se abordan en profundidad los aspectos
operativos, la confianza en el rendimiento general cae notablemente (en torno al 60 %). Con un 36,7 %
de empresas con escasa confianza en sus sistemas de deteccién de actividades fraudulentas y un
porcentaje similar (37,5 %) que admite su incapacidad de hacer frente al fraude en todos los canales,
llegamos a la conclusién de que hay un amplio margen para la mejora.

Variaciones regionales

La mitad de los encuestados (50 %) en Sudafrica considera que los enfoques propuestos para la
prevencién del fraude en su mercado son demasiado costosos, lo que pone de manifiesto una
clara necesidad de capacidades redimensionables y a medida, segun las necesidades de la entidad.
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VARIACIONES REGIONALES
EN LA RESPONSABILIDAD

DE LA GESTION DEL FRAUDE

En la regién EMEA, la mayoria de
equipos antifraude se coordinan con los
departamentos internos de riesgo.

Sin embargo, existen excepciones regionales:
en Turquia y Sudafrica, las empresas suelen
decantarse por incluir sus equipos antifraude
en el departamento de operaciones, mientras
gue en Francia prefieren integrarlos en el
departamento financiero. En Dinamarca, se
dispone de un enfoque claro y bien definido
del fraude en el marco de las divisiones
juridicas comerciales y de cumplimiento.
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Retos y tendencias emergentes

FRAUDES EMERGENTES EN EL ULTIMO ANO

Los estafadores se han adaptado rapidamente para sacar provecho de la pandemiay el 37,7 %
de los encuestados han notado un repunte de tres tipos de fraude; resulta sorprendente que
todos ellos estén relacionados con la mayor dependencia de los canales digitales y que afecten
particularmente a los usuarios menos acostumbrados al uso del canal digital.

BE 2 o "

Duplicacion de SIM Estafas relacionadas con
Robo de cuentas

(SIM swap) la usurpacion de identidad
(Phishing) (Account Takeover)

Los ciberdelincuentes se apropian
de nL’Jmeros_de te!éfono para acceder Los estafadores tratan de obtener Los estﬁfadores utilizan lols datos llegmmos
a datos confidenciales y cuentas informacion y datos personales de un cliente para tomar el control de sus

ersonales. , ) ) , cuentas digitales y robar dinero o realizar
P confidenciales (incluidos nombres de compras con la tarjeta de crédito. Ninguna

usuario, contrasenas y datos de tarjetas de estas tendencias es nueva, pero todas
de crédito) haciéndose pasar por una ellas van en aumento y estan directamente
entidad legitima y fiable por medio relacionadas con nuestra creciente

de una comunicacion electronica. dependencia de las interacciones digitales.
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. DUPLICACI()[\I DE TARJETAS SIM
VUELVE CON MAS FUERZA QUE NUNCA

Entre las tendencias de fraude que han surgido con fuerza este ano en la region
EMEA, destaca la duplicacion de tarjetas SIM, también conocida como SIM swapping.
No es una tendencia nueva; de hecho, lleva existiendo tanto tiempo como los
dispositivos mdviles con acceso a la red. Sin embargo, la informacion facilitada por
los participantes en la encuesta confirma que la duplicacién fraudulenta de tarjetas
SIM, aligual que otros tipos de fraude digital, ha vuelto con mas fuerza que nunca;

y no cabe duda de que se trata de un ambito gque requiere una mayor supervision.

A primera vista, la duplicacion de una tarjeta SIM puede parecer un método legitimo

y practico para cambiar de dispositivo movil o actualizar un dispositivo sin perder
los nimeros de teléfono existentes en caso de dano, pérdida o robo de la tarjeta
anterior. Tradicionalmente, este tipo de fraude tenia como objetivo simplemente
dirigir el trafico de llamadas a numeros de tarificacion adicional, cargar costes
inflados de roaming y actividades similares a fin de obtener dinero. Sin embargo, con
la digitalizacién, se observa una tendencia general y cada vez mas preferente hacia
la autenticacion por medio de contrasenas de un solo uso (también denominadas
OTP, del inglés one-time password) que se envian por SMS a fin de demostrar la
«posesion» en un proceso de autenticacion de dos pasos. Asi, el objetivo de este
tipo de fraude con tarjetas SIM se ha orientado rapidamente al robo de activos
financieros, principalmente a través del acceso a cuentas de banca en linea y del
vaciado de las mismas mediante transferencias a otras cuentas bajo el control

de los estafadores.

Evidentemente, el robo directo de dinero resulta mucho mas atractivo y eficaz
gue tener gue monetizar llamadas telefénicas a niumeros de tarificacion adicional.
La normativa PSD?2 esta llamada a desfasar el proceso de OTP/SMS como método
de autenticacion de pagos. En su lugar, se fomenta la autenticaciéon reforzada

de clientes (conocida por sus siglas en inglés, SCA) por medio de méetodos

mas estrictos que utilizan los factores combinados de posesion, herencia

y conocimiento.
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;QUE POSIBILITA EL FRAUDE DE DUPLICACION DE TARJETAS SIM?

No hay una Unica respuesta definitiva a esta pregunta; se trata mas bien de una combinacién de
factores que ha evolucionado.

En primer lugar, constituye un elemento importante que las companias se han apurado en adoptar
el SMS como factor preferente de posesidn del dispositivo para los procesos de autenticacion

en dos pasos. Paralelamente, la seguridad aplicada por los operadores ha sido tradicionalmente
bastante pobre, lo que los hace vulnerables a tacticas de ingenieria social y robo de identidades.

En segundo lugar, existe una falta de trazabilidad y rendicion de cuentas en relacién con las tarjetas
SIM, que estan insuficientemente controladas en la cadena de suministro.

Se espera que la llegada de la tarjeta SIM virtual (eSIM) tenga un impacto minimo en el asunto,
ya que los numeros de teléfono podran seguir transfiriéndose de un terminal a otro por medio de
procesos especificos para los que debera garantizarse adecuadamente la seguridad.

Finalmente, como ocurre con la mayoria de actividades fraudulentas, el eslabon mas débil de la
cadena es inevitablemente el cliente, que continta siendo vulnerable a las técnicas de ingenieria
social. El reto es de dimensiones que abarcan mucho mas que la duplicacion de tarjetas SIM, que es
solo uno de los muchos fraudes que existen en el entorno digital disenados para evadir sin fisuras
los procesos de autenticacidn, especialmente los de dos pasos.

Existen variaciones notables en las tendencias de fraude a nivel regional.
Los encuestados espanoles destacaron de forma unanime un repunte
del fraude por duplicacion de SIM. Sin embargo, en Alemania, donde la
mayoria de encuestados (un 58 %) provenian del sector bancario y

de seguros, quedo clara la prevalencia de los ataques de phishing y

man in the middle sobre la duplicacion de tarjetas SIM.
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Hoy por hoy, existen muchas alternativas al
SIM swap mas alla del duplicado fraudulento
de tarjetas SIM fisicas o virtuales (eSIM). Una
de ellas es el fraude por medio de programas
malignos conocidos como MitMo (del inglés
man in the mobile, 0 man in the browser).

También son frecuentes los ataques al sistema
de sefalizacion por canal comdn n.° 7 (5S7),

el protocolo que permite el intercambio de
informacion entre redes telefonicas. Los
ataques de SS7 permiten a los estafadores
leer mensajes de texto, escuchar llamadas
telefdnicas y trazar las ubicaciones de los
usuarios de teléfonos maviles solo con disponer
del nimero de teléfono. Este fendmeno

pone de manifiesto una vulnerabilidad de la
infraestructura de la red mundial de telefonia
mavil. No obstante, dado que se trata de

un método de fraude dirigido, selectivo y
relativamente laborioso, es improbable que

se acabe empleando a gran escala.

Los programas maliciosos conocidos como
malware continlan siendo prevalentes;
entre ellos se encuentran los ataques con
programas como Muraena y Necrobrowser,
gue se asemejan mucho en el sentido

en que constituyen rutas practicamente
invisibles hacia el phishing automatizado y
las actividades posteriores.
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RUTAS HACIA RESPUESTAS EFECTIVAS

La amenaza de las técnicas de fraude requiere una combinacion apropiada
de niveles de deteccién y defensa. Existen también diversas medidas
(que, no obstante, pueden ser muy irregulares) que pueden adaptarse
para contribuir a prevenir pérdidas; por ejemplo, el aplazamiento de las
transferencias hasta 72 horas antes de completar una transaccion, lo que
brinda una oportunidad de reaccionar cuando se alerta de una actividad
sospechosa. Alternativamente, es posible limitar las transacciones a un
numero concreto de canales conocidos, debidamente identificados y bien
protegidos. Las comprobaciones de identidad, habitos y comportamiento
(especialmente después de la pérdida, el robo o el cambio de un movil

0 una tarjeta) son otra opcion posible.

También pueden ser efectivos los controles en el punto de venta con

comprobaciones obligatorias de validacién de tarjetas SIM antiguas o
de la identidad del usuario, asi como los analisis de antigliedad de la

tarjeta. lgualmente resultan de vital importancia las comprobaciones para
garantizar la coherencia de la geolocalizacidn; es evidente que un teléfono
no puede pasar de encontrarse a una distancia de 500 km a una de

2000 km en cuestién de minutos.

Por supuesto, esto no resulta del todo favorable para los vendedores, dado
gue muchas de estas soluciones interfieren con la experiencia del cliente;
sin embargo, ninguna de ellas debe considerarse como responsabilidad
Unica de los operadores de telecomunicaciones.

Como se ha senalado, la duplicacion de SIM es solo una de m
técnicas de fraude que se ha vuelto, eso si, mas prevalen
nuestra mayor dependencia de los canales digitales. E
es evidente que, cuando existen multiples vulnerabilid
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PHISHING Y MANERAS DE EVITAR QUE LOS CLIENTES
MUERDAN “EL ANZUELO”

Los adeptos del phishing buscan sacar partido de las buenas relaciones que las empresas han
consolidado con sus clientes. Los mayores ataques de phishing se basan en compromisos comerciales
por correo electrénico. Estos estafadores envian correos electrénicos con una maguetacion que al
cliente le resulta familiar y le insta a completar una transaccion en linea aparentemente legitima, como
actualizar una cuenta, elegir un descuento por fidelidad o responder a una oferta personalizada.

Los clientes reaccionan porque quieren ayudar y, por lo general, apoyan a las empresas en las que
confifan, motivo por el cual este tipo de estafas continda funcionando. Actualmente, los atagues se
personalizan para asumir el aspecto de una empresa vy dirigirse a un cliente especifico; los adeptos
al phishing suelen hacer uso de herramientas de automatizacion para obtener la mayor recompensa
posible por sus esfuerzos.

Sirva de ejemplo una variante conocida como spear phishing o phishing «de lanza»: se trata de
una estafa dirigida a personas con acceso a cuentas financieras o sistemas internos de una
organizacion. Otra variante es la conocida como whaling, que se dirige a un individuo especifico
de alto valor simplemente porque tiene mas dinero y se considera una oportunidad mas lucrativa.
También existe la practica denominada smishing, que es una estafa que circula entre los clientes
a través de mensajes de texto.
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Las empresas no son las Unicas que

hacen uso del aprendizaje automatico y

la inteligencia artificial para crecer; los
estafadores adeptos al phishing también
saben sacarles partido. El uso de datos
personales confidenciales es solo el primer
paso; posteriormente, los estafadores
recurren al aprendizaje automaticoy a la
inteligencia artificial para crear perfiles
detallados de los individuos, incluyendo sus
preferencias de compra y detalles sobre su
trayectoria laboral, su familia, su perfil social,
etc. La informacion se utiliza para crear

un mensaje a medida y extremadamente
personalizado que tiene mas posibilidades de

conseguir que la victima caiga en la estafa.

Los ataques de phishing estan aqui para
guedarse, pero existen medidas que las
empresas pueden adoptar para ayudar a

sus clientes a detectarlo. La clave radica en
centrarse en la tecnologia y la formacion.
Hasta las empresas mas pequenas pueden
sacar provecho de las tecnologias disponibles
de blogueo o filtrado de correos electrénicos.
Conviene formar a los empleados para que
se lo piensen dos veces antes de reaccionar
a solicitudes extranas que puedan recibir.
Pero, ante todo, es esencial mantener
actualizada la formacién del personal, porque
los estafadores son incansables y siempre
encuentran nuevas maneras de defraudar.




ROBO DE CUENTAS O “ACCOUNT TAKEOVER”

Aligual que ocurre con el phishing, los detalles de inicio de sesidn de los clientes suelen obtenerse como
consecuencia de violaciones masivas de datos. Los estafadores utilizan las credenciales robadas para
comprobar los accesos a las cuentas y observar la actividad para comprender las fluctuaciones de los
movimientos de las cuentas (también analizando los extractos financieros privados), a fin de determinar
el momento dptimo para atacar y obtener el mayor beneficio posible.

La vigilancia y planificacién del fraude son actividades transparentes en las cuentas de una persona;
son acciones que los estafadores llevan a cabo antes de realizar cualquier atague o movimiento. Las
actividades incluyen la comprobacion de extractos, la modificacion de los ajustes para cubrir sus
huellas con mayor eficacia y el establecimiento de enlaces a la cuenta para preparar el terreno y
planificar transferencias fraudulentas.

Desafortunadamente, el paso final suele ser la pérdida real de activos; es el final de una serie de
actividades fraudulentas que, sencillamente, no se detectaron a tiempo. Este resultado puede socavar
gravemente la confianza a largo plazo del cliente afectado y destruir la reputacion de una marca.

Por otra parte, las medidas de seguridad resultan conflictivas; puede detectar actividades sospechosas
0 poco usuales, pero también puede ser una tremenda fuente de frustracién para los clientes. Los
estafadores se centran cada vez mas en programas de fidelidad; utilizan los datos robados de las
cuentas para acceder a ellos y bien usar los puntos acumulados por el cliente para realizar una compra
directa o bien vender los puntos robados a un precio rebajado.
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Por lo general, los clientes mas fieles son los
mas atractivos para los estafadores, porque
son los que acumulan mayores puntos.
Resulta que estos clientes son también muy
valiosos para las empresas, porque realizan y
repiten compras peridédicamente.

Se trata del tipo de clientes que ninguna
empresa quiere perder, pero los problemas
vinculados a un sistema de seguridad
demasiado laxo o demasiado estricto pueden
acabar empujandoles hacia la competencia.

El éxito se basa en sofisticadas
herramientas de supervision de cuentas
capaces de detectar si se utiliza la sesion
en linea de un cliente desde multiples
dispositivos. También resultan esenciales la
capacidad de detectar las repeticiones de
sesiones en linea anteriores y la capacidad
de realizar un seguimiento de multiples
puntos de contacto a lo largo del ciclo de
vida del cliente. El seguimiento debe incluir
los inicios de sesion y las transacciones
financieras y no financieras habituales, que
conforman un perfil de comportamiento que
puede usarse posteriormente para detectar
las acciones maliciosas y bloguear las
actividades sospechosas.




El porqué del éxito de las actividades

fraudulentas

G s 0

Presion creciente a causa de las tendencias de fraude
emergentes (nuevas técnicas, escenarios/agrupaciones)

G -

Enfoque no equilibrado de la gestion del fraude
(p. ej., priorizacion del rendimiento de ventas sobre
la prevencion del fraude)

G s ¢

Aplicacién de comprobaciones de fraude inadecuadas
(inexistentes, no eficientes, no aplicadas)

G /-7«

Los datos usados para la evaluacidn no son suficientes

G s~

Soluciones antifraude desfasadas o inadecuadas

@D 226

Fraude interno
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El estudio de este ano arroja dos puntos esenciales en relacién con los tipos de fraude. El motivo
principal por el gue funcionan los intentos de fraude radica en la creciente complejidad de estas
actividades. Al mismo tiempo, la eficacia de la actuacién contra las actividades sospechosas depende
directamente de los recursos, los procesos y las capacidades de una empresa.

Tres cuartas partes de los encuestados admiten que necesitan ser capaces de reconocer y luchar
contra las tendencias crecientes o cambiantes del fraude. Es de especial importancia que, a medida
gue surgen nuevos escenarios de fraude, las organizaciones sean capaces de unir piezas por todos
los canales, a menudo entre actividades y comportamiento que parecen no tener relacion entre si.

En torno a la mitad de los encuestados (el 49,1 %) reconoce también una necesidad de garantizar un
enfoque equilibrado entre la deteccion y la prevencion del fraude. La inteligencia artificial respaldada
por técnicas de aprendizaje automatico comporta un beneficio total para las empresas, ya que

los sistemas mejorados de deteccion del fraude ayudan a proteger a los clientes mejorando su
experiencia, y por tanto, aumentar los beneficios para la empresa.

La capacidad de aprovechar al maximo los datos disponibles también resulta esencial para casi la
mitad de los encuestados (el 46,7 %). Los analisis mediante inteligencia encubierta de dispositivos
estan demostrando ser muy eficaces a la hora de prevenir las transacciones sospechosas sin
comprometer la fluidez de la experiencia en linea de los clientes.



El impacto de la pandemia en los sistemas de
prevencion y analisis de actividades fraudulentas

G ¢ o

Mayor porcentaje de alertas

G - : -

Mayor porcentaje de ataques

G 0.2«

Mayor porcentaje de actividades fraudulentas

G ;5

Mayor porcentaje de deteccion

G 55

Mayor porcentaje medio de actividades fraudulentas

G 25«

Mayor porcentaje de falsos positivos

®

Ninguna

Al considerar el nimero total de transacciones

como denominador comun, los encuestados

han senalado un mayor porcentaje de alertasy
una mayor frecuencia de ataques, asf como un

incremento de las cifras de fraude residual.
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El impacto de los confinamientos sobre la demanda de los clientes ha sido evidente: la actividad
comercial se ha desplomado antes de verse posteriormente marcada por una transicién a gran
escala a los canales digitales. A medida que se han ido relajando las restricciones vinculadas

a la pandemia, se ha apreciado un retorno gradual a los canales mas «tradicionales».

Sin embargo, las empresas se han visto desbordadas por una sensacion de urgencia: los ejecutivos
no han tardado en darse cuenta de que tienen que adaptarse con rapidez para sobrevivir y migrar
tantas actividades administrativas como sea posible a modalidades en linea.

Hay quienes han caido inevitablemente: algunas empresas mas flexibles han logrado salir airosas,
pero otras se han enfrentado a grandes dificultades y para algunas ha resultado imposible.

La continuidad del negocio se ha convertido en la principal preocupacion de la de la mayoria de las
empresas. De hecho, la principal angustia de los gestores antifraude fue la pérdida puntual de eficiencia
que podia poner en peligro sus capacidades para prevenir, detectar y actuar contra el fraude con la
misma rapidez y precision que antes. Segun los resultados del estudio, esta preocupacion estaba
justificada para practicamente una de cada seis companias encuestadas (un 16 %). En algunas de ellas,
ha supuesto el punto de partida para una remodelacion completa de su organizacion a largo plazo, su
estructura, sus herramientas y su futura dependencia de la automatizacion, especialmente durante la
segunda ola de la pandemia o de cara a mitigar los posibles rebrotes posteriores.

A consecuencia de los
problemas relacionados
con la continuidad

del negocio, jse han
producido con éxito
actividades fraudulentas
que se habrian podido
evitar en las condiciones
anteriores?

15,7 % U



TIPOS DE FRAUDE MAS DESTACADOS EN
EL PUNTO ALGIDO DE LA PANDEMIA

Aproximadamente una de cada doce empresas noto el surgimiento
de nuevas tendencias de fraude en el punto algido de la primera ola
de la pandemia, mientras que una de cada tres not6 un repunte de los
intentos directamente relacionado con el brote inicial.

q°k
oV

Han aparecido tipos de fraude que no se habian
observado anteriormente.

No han cambiado los tipos de fraude pero el volumen
ha basculado hacia los tipos digitales.

No se ha producido ningin cambio en los tipos de fraude.

Mas de lo mismo, pero en la coyuntura de la COVID-19.
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TENDENCIAS EMERGENTES

Como es ldgico, practicamente todos los equipos antifraude intuian que
el caosy la incertidumbre social derivados de la pandemia serian una
motivacion para los estafadores. Los resultados del estudio apoyan esta
afirmacién. Los encuestados admiten que los ataques inexorablemente
adaptables de los estafadores resultaron evidentes desde el principio,

a medida que fue aumentando la frecuencia, la cantidad y la variedad
de intentos que, en circunstancias normales, habrian sido mucho mas
faciles de detectar y combatir.

Entre los intentos de fraude mds persistentes se encuentran ciertos tipos
de ingenieria social, principalmente el phishing: correos y textos falsos

se presentaban como mensajes oficiales procedentes de autoridades,
instituciones o companias. Se trataba de sacar provecho de los niveles
disparados de ansiedad de la poblacidn, en un intento de aprovecharse
de los clientes menos habituados al ambito digital, muchos de los cuales
se vieron obligados a cambiar a canales en linea con los que no estaban
familiarizados durante los largos periodos de confinamiento.

Un analisis realizado con un conjunto de clientes de EMEA implicados
en uno de nuestros regimenes colaborativos a nivel regional de uso
compartido de datos sobre el fraude muestra patrones interanuales

de volumenes de aplicaciones, cantidad de ataques y porcentaje

de actividades fraudulentas. La comparacién pone de manifiesto lo
persistentes que fueron los estafadores en el punto algido de la primera
ola de la pandemia a la hora de buscar métodos para franquear las
defensas de las companias.



COMO LA PANDEMIA HA MOLDEADO LAS ACTIVIDADES COMERCIALES Y
LOS COMPORTAMIENTOS FRAUDULENTOS
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SISTEMAS DE MEDICION E INDI
CLAVE DE RENDIMIENTO (KPI)

A partir de su experiencia y de los cambios en los comportarh‘ie tos digitales .

tipicos observados durante los cambios estacionales, muchos especiali
en fraude tenfan una idea de qué esperar durante la pandemia. Los patr
de tendencias solian estar alineados con los altibajos de actividad propios
de los periodos festivos y prenavidenos, cuando los sistemas de deteccion
del fraude suelen reflejar un aumento del volumen global de consumo
acompanado de una ligera caida de los indicadores de fraude.

Durante el confinamiento, el desplome de la actividad comercial hacia
esperar un aumento en los indicadores. Por lo general, los clientes
atraviesan periodos de mayor consumo durante los dias previos

a las vacaciones y de menor consumo durante un confinamiento.

Sin embargo, independientemente de estas tendencias, los estafadores
han demostrado ser una constante incansable y no parecen encontrar
motivos para reducir sus intentos de fraude.

De nuevo, como hemos senalado, las cifras han reflejado en general las
previsiones: mientras que los volumenes de negocio adoptaban una forma
de V (también denominada «palo de hockey») con un minimo ubicado
hacia el final del periodo de confinamiento, el fraude residual y el nimero
de ataques vinculados adoptaron una forma de V simétrica invertida, sin
caidas perceptibles en sus actividades. No obstante, cabe destacar que
una lectura unidimensional de los datos puede llevar a interpretaciones
erréneas; por eso, es de vital importancia garantizar analisis claros y

bien disenados e informes debidamente fundamentados.

b
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Resolviendo el problema de la dotacion

de recursos
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Nuestros sistemas de deteccion del fraude

Hay demasiados recursos.

generan demasiadas alertas y falsos positivos.

El volumen de actividades fraudulentas ha
aumentado con mayor rapidez que el personal
en plantilla.

La cantidad de recursos es insuficiente.

El tamano del equipo es insuficiente.

Casi la mitad de los encuestados (el 42.6 %) considera que sus recursos de prevencion del fraude
son insuficientes.

De hecho, la mayoria (el 54,5 %) atribuye el problema a que los tipos de fraude son cada vez mas
complejos. Uno de cada tres encuestados (el 30,3 %) considera que el volumen de actividades
fraudulentas ha aumentado con mayor rapidez que el personal en plantilla, mientras que uno

de cada seis ejecutivos admite que la frecuencia de falsos positivos constituye un problema.

En lo que respecta a las capacidades de los equipos, méas de la mitad (el 51,2 %) afirma no ser
capaz de gestionar las amenazas de fraude emergentes; de ellos, uno de cada trece (el 7,5 %) ya se
enfrenta a dificultades para abarcar las amenazas actuales de fraude con los recursos existentes.
Casi la mitad (el 48,9%) confia plenamente en las capacidades de sus equipos antifraude.
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Complejidad creciente del anélisis de los casos.

¢Qué opina acerca de la calidad de los recursos
asignados a la gestion del fraude en su organizacion?

48 o
43700

%

capacidades necesarias para enfrentarse
a tipos de fraude actuales y emergentes.

Contamos con recursos y capacidades
para abarcar los tipos de fraude conocidos,
pero no los nuevos o emergentes.

5= | .
‘ Nuestros equipos disponen de las

No podemos abarcar los tipos actuales de
fraude con nuestros recursos actuales.



ANALISIS Y PRESENTACION
DE INFORMES

En lo que respecta a la gestion del fraude, hay
voces que apuntan a que todo recae en el flujo
prevencién-detecciéon-tratamiento. Sin embargo,
la falta de un anadlisis adecuado de la tarea que
se desee abordar complica enormemente la
capacidad de adoptar las decisiones mejores o
mas apropiadas.

El «cuadro de mando» de un gestor antifraude
debe abarcar indicadores muy diversos,
incluyendo valores, cantidades y volumenes
absolutos, pero también valores relativos como
porcentajes y medias. Por una parte, tiene

que ofrecer un minimo nivel de base para la
supervision; por otra, también debe ser capaz de
ofrecer perspectivas y analisis estratégicos para
alimentar politicas antifraude, aspiraciones y
dotaciones de recursos mas amplias.

Sin pretender ser una lista exhaustiva, las
variables mencionadas a continuacion se
consideran imprescindibles: nimero de
incidencias, numero de alertas, numero de
actividades fraudulentas evitadas, fraude
residual, intentos de fraude, falsos positivos

y cantidades acumuladas relacionadas con el
numero de incidencias. También es aconsejable
analizar la cantidad de pérdidas evitadas y
sufridas. A partir de estos datos,

es posible calcular de forma precisa porcentajes
de prevencion, de fraude residual, de ataques,
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de falsos positivos, cantidades medias de las
transacciones y, lo que es mas importante,
la cuota media de fraude.

Es preciso determinar cada uno de estos
indicadores a través de una serie de analisis
gue abarguen los canales, los productos, las
ubicaciones geograficas, los puntos de venta, el

segmento de clientes y el segmento de importes,

entre otros factores.

Ademas, es preciso revisarlos con la
periodicidad adecuada: algunos de ellos

deben revisarse necesariamente a diario,
sencillamente por motivos operativos y de

cara a la adopcion de decisiones tacticas
inmediatas; otros son mas apropiados para

un andlisis mensual encaminado a obtener
una perspectiva estricta de las tendencias

gue permita reajustar las politicas como
corresponda. Es aconsejable revisar también
los indicadores mensuales en un contexto de
analisis de todos los datos del ano hasta la
fecha. Los coeficientes son importantes porque
ofrecen una interesante foto fija de la evolucién
del rendimiento a lo largo del ano, asi como
Utiles perspectivas sobre el impacto de los
ajustes temporales e historicos.

La medicidn del rendimiento es una disciplina
de gran dinamismo que se orienta claramente

hacia la accién y la toma de decisiones. En la
medida de lo posible, todos los coeficientes
deberian constar de un aspecto volumétrico
(a partir del nimero de casos) y un aspecto de
valor (a partir del valor acumulado de casos
idénticos).

No existe un valor correcto o incorrecto a la

hora de juzgar el nivel de rendimiento para cada
indicador; esta valoracion es subjetiva y depende
de un gran numero de factores entre los que se
encuentran la propension vy la tolerancia al riesgo,
la capacidad operativa para efectuar revisiones
manuales y los aspectos relacionados con la
automatizacién, la digitalizacién y la reputacion,
entre otros muchos.

A modo de ejemplo, una proporcién de alertas
gue requieren revision manual del 10 % puede
ser perfectamente viable si el maximo de
casos que se procesan diariamente es de unos
200, ya que es un volumen que podria asumir
facilmente un empleado a tiempo completo;
sin embargo, resultarfa inconcebible para una
empresa que genere 200 000 casos diarios,
incluso con un centenar de empleados a
tiempo completo.



PERCEPCIONES REGIONALES SOBRE LA DOTACION
DE RECURSOS

En la region EMEA, hay un amplio consenso entre casi la mitad (un 42,6 %) de equipos antifraude
de que la cantidad de recursos de que disponen es insuficiente. Sin embargo, se aprecian
sorprendentes diferencias regionales, especialmente en Espana y Francia, donde mas de dos tercios
de los encuestados (un 72,4 % y un 61,5 %, respectivamente) expresaron su preocupacion por

la insuficiencia del presupuesto antifraude. En la otra cara de la moneda se encuentran ltalia y
Turquia: en estos paises, solo una de cada cuatro companias (para ser precisos, un 28,6 % y

un 23,1 %, respectivamente) afirmo que sus recursos antifraude eran insuficientes.

Dado que, en Sudafrica, una tercera parte de los encuestados (el 33,3 %) considera que sus
equipos antifraude no disponen de personal suficiente, se insta a los altos ejecutivos a considerar
una revision integral de sus entornos de lucha contra el fraude. De tal revision podria inferirse
qgue los motores de normas y los procesos no estan perfeccionados de forma coherente o no

son lo bastante flexibles como para afrontar cambios en la estrategia empresarial, lo que genera
altos porcentajes de falsos positivos. Las restricciones vigentes vinculadas al confinamiento
anaden un nivel mas de complejidad, ya que, a menudo, limitan los analisis de investigacién
sobre el fraude, que también se ven afectados por la falta de recursos y de herramientas.

En Alemania, al igual que ocurre en varios paises europeos, el fraude en los canales digitales

ha sido especialmente problematico; se dispard durante el punto algido de la pandemia, periodo
en el que mas de la mitad de los encuestados (el 55 %) declara haber notado un mayor volumen
de actividad fraudulenta.

En Francia, el fraude a través de canales fisicos (26 %) aln supera al fraude digital (21 %), lo que
vuelve a poner de manifiesto la importancia de las soluciones vinculadas y multicanal para la
prevencion del fraude.
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UNA CUESTION
DE EQUILIBRIO

Los resultados muestran que casi la mitad
de los encuestados (un 49,1%) reconocen la

necesidad de adoptar un enfoque equilibrado.

Es evidente que hay un problema cuando los
recursos limitan la capacidad de remisién
(especialmente con los ataques fraudulentos
al alza), porque no parece probable que la
tolerancia al riesgo vaya a cambiar de un dia
para otro.

También cabe senalar que el porcentaje de
ataques fraudulentos suele ser el parametro

de medicion mas facil de calcular pero,

no obstante, se elude con frecuencia. Se
trata simplemente de la proporcién de
intentos totales de fraude en relacion con
los volumenes de negocio generales en un
periodo de tiempo determinado.

Sin embargo, dado que combina los ataques
exitosos y no exitosos, se le concede menos
atencién a la hora de presentar informes
porque toda la atencién se centra en el
numero critico de pérdidas totales vinculadas
al fraude. Lamentablemente, incluso cuando
se informa de este parametro, suele quedarse
al margen, porque muchas empresas aun
consideran que solo obedece al capricho de
delincuentes y grupos criminales.
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METODOS PARA REDUCIR LAS PERDIDAS
E INCREMENTAR LA DETECCION

Las soluciones de mitigacion del fraude con varios niveles capaces de combinar el mayor niumero
posible de datos disponibles con inteligencia artificial y técnicas de aprendizaje automatico
constituyen pasos rapidos hacia la reduccion de las pérdidas asociadas al fraude. Practicamente
todas las empresas pueden adoptarlas, pero deben cumplir con los siguientes criterios minimos
de referencia:

« Deben contar con un sélido motor de riesgos que incluya un maédulo preciso de informacion.

- Deben incluir tecnologias de identificacion de dispositivos, ya que son muchos los puntos de
contacto transaccional que pueden falsificarse (incluyendo la direccion IP, la informacion de
identificacion personal, etc.).

e Deben incluir indicadores de geolocalizacidén que se puedan recopilar y aprovechar para la
mitigacidn de riesgos y que permitan localizar el origen de la transaccidn, en vez de confiar
ciegamente en los datos introducidos por el usuario.

« Deben incorporar modelos de aprendizaje automatico que hagan uso de todos los datos
disponibles para maximizar el porcentaje de deteccién de actividades fraudulentas.

- Deben ser capaces de integrar otras soluciones analiticas, como la biometria o la tecnologia de
verificacion de documentos y de reputacion del correo electrénico; se trata de que la solucion
integral antifraude sea tan dificil de traspasar como para que los estafadores se desmotiveny
desistan, de modo que las organizaciones puedan centrarse en lo que mejor saben hacer, que
es proporcionar sus servicios a sus clientes.



Aspiraciones y planificacion de inversiones clave

Modelos mejorados de prevencion del fraude

615%

Concienciacién sobre
el fraude en el seno
de la organizacion

Ninguna de las anteriores

Aplicaciony
normalizacién de
métodos estrictos
de autenticacion en
puntos de contacto
con los clientes

Establecimiento de una auténtica
politica de prevencion del fraude
a nivel de empresa

Reorganizacion de los equipos
de gestion del fraude para
47,8 % mejorar la respuesta a los retos

Aumento de la visibilidad
de los KPI clave en materia
de fraude para la gestion

Adopcion del aprendizaje . ejecutiva

electronico para optimizar o
los modelos de prevencién

2554 Desarrollo de la robotizacién de
28.0 % . procesos de gestion del fraude

28,6 %

Aumento de las capacidades

de evaluacion del fraude digital Desarrollo de interacciones con otros

. departamentos (Tl, cumplimiento, marketing)

INICIATIVAS ANTIFRAUDE CUYA ADOPCION
ESTA PREVISTA EN LOS PROXIMOS 12 MESES

La mejora de la prevencion del fraude (61,5%) y la adopcién de
sistemas de aprendizaje automatico para seguir optimizando los
modelos (47,8%) son las dos aspiraciones clave de los equipos
antifraude de cara al préoximo ano. No obstante, se aprecia también una
clara determinacién de aumentar la concienciacion y el perfil publico
de las actividades de prevencion del fraude en casi la mitad (un 47,8%)
de las empresas encuestadas. Ademas, se hace patente una evidente
preocupacioén acerca del trabajo aislado: mas de uno de cada cuatro
equipos (un 28 %) se muestran a favor de mejorar la interaccién con
otros departamentos, incluyendo Tl, compliance y marketing.
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50,9 %

Motor normativo para eventos transaccionales
36,6 % o \erificacién de documentos de identidad
29,2 % o Herramientas de gestion de casos
29,2 % o Motor normativo para eventos de aplicacion
23,0 » eosssssssm—— |nteligencia de dispositivos
22,4 % com———— Blsqueda/Verificacion de direcciones o numeros de teléfono
22,4 % e \ crificacién o calificacion de correos electrénicos
19,9 % oo Verificacion de otros documentos (néminas, facturas, etc.)
18,6 % e |nteligencia artificial/Aprendizaje automatico
11,2 % emmmmm» Automatizacion robética de procesos (RPA)

10,6 % e Soluciones de identificacién electrénica (elD)

7,5 % m— Blorpgtrla fisica (voz, huella dactilar, reconocimiento facial,
deliris, etc.)
5,6 % @ Otros (especificar)

Biometria del comportamiento (dindmicas de tecleo,

3.7% @ 5
navegacion, etc.)

3,1 % @ Plataforma modular de acceso Unico de prevencién del fraude

También hemos pedido a los encuestados que explicasen sus
aspiraciones tecnoldgicas indicando en qué aspectos les gustaria
gue trabajaran sus equipos antifraude. Las mejoras de los motores
de normas y el andlisis en tiempo real de las transacciones han sido
medidas clave para mas de la mitad (50,9 %).

Cabe destacar también que la inteligencia de dispositivos, la verificacién
de correos electrdnicos, la inteligencia artificial, el aprendizaje
automatico y el aumento de la automatizacién son prioritarios para
aproximadamente uno de cada cinco equipos antifraude.

Las mejoras en la evaluacion del fraude digital ya se hacen notar
gracias a la combinacion de inteligencia de dispositivos vy calificacion
de correos electronicos.



VARIACIONES REGIONALES EN LA RESPONSABILIDAD DE LA
GESTION DEL FRAUDE

Los resultados arrojan notables variaciones regionales en lo que respecta a la adopcién y la preferencia de distintos
tipos de tecnologias de deteccion del fraude.

Los motores de normas se imponen claramente en Turquia (tanto para analisis de transacciones como para
solicitudes), donde optan por ellos casi tres cuartas partes de las empresas (mas del +70 %). Paralelamente, en
torno a la mitad (50 %) de todos los equipos antifraude encuestados en Turquia recurren ya la inteligencia de
dispositivos para detectar y prevenir los atagues.

En Italia sigue existiendo una elevada dependencia de la verificacion de documentos a la hora de confirmar la
identidad y completar comprobaciones de ingresos; cerca de dos tercios (mas del 60 %) de los equipos antifraude
italianos se decantan por este proceso.

En Sudafrica, mas de uno de cada tres equipos antifraude (mas del 33 %) han adoptado herramientas de gestion de
casos en combinacién con inteligencia artificial, aprendizaje automatico y biometria; en este pals, estos tres ambitos
mas populares de cara a los proximos 12 meses se centran en garantizar la mejora y la relevancia para el mercado
de los modelos de prevencion del fraude. La pandemia, asi como su impacto sobre la economia, el empleo y los
salarios, ha provocado que algunos modelos antifraude hayan quedado obsoletos.

Existe una clara demanda de adopcién de capacidades de aprendizaje automatico para mejorar las metodologias
de prevencion del fraude y hacer un uso mucho mas estratégico de los recursos. La concienciacion sobre el fraude
se sigue considerando un factor critico, especialmente durante los periodos mas duros de la pandemia. La mejora
de los porcentajes de prevencion también se considera una buena medida disuasoria contra el fraude interno, un
problema al que se enfrentan actualmente muchas organizaciones. Ademas, se considera esencial el uso de la
robotica para automatizar la gestion de los varios procesos.

Dinamarca es uno de los primeros paises europeos en implantar la identidad electronica a gran escala para sus
ciudadanos. Por tanto, no resulta sorprendente que las soluciones de verificacion de identidad, verificacion de
correos electrénicos y comprobacion del domicilio y el teléfono continden siendo las areas fundamentales para la
deteccion del fraude.

Por su parte, Espana y Francia también se han apresurado a adoptar sistemas de verificacion de correos
electronicos, inteligencia de dispositivos y biometria fisica y del comportamiento. En torno a uno de cada cinco
equipos antifraude (un 20 %) en ambos paises ya recurren a la robética y dependen considerablemente de
procesos totalmente automatizados de deteccién y prevencion.

La automatizacion es también una aspiracion clave para cerca del 40 % de los equipos antifraude en Alemania.
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Formar parte de un sistema T

- . G 21
m u lt I -Se Ct 0 rl a l d e lu C h a No existe un sistema asi p02rque no hay suficiente

oferta en el mercado.

— 15,8 %
C 0 nt ra e l f ra u d e La normativa ralentiza el proceso debido al estricto

cumplimiento de los requisitos en materia de proteccién

de datos.
Entonces, ;por qué no forma parte @ 105
(;Cree que seria beneficioso? de uno de ellos? Existe un sistema asi, pero se ha tomado la decisién

interna de no participar en él.

@ 105+

Aln no existe un sistema asi, pero hay en marcha
una iniciativa para establecerlo.

S @ 105+

Aun no existe un sistema asi porque no hay
suficientes companias dispuestas a participar.

@& 7.0«

Se planted una iniciativa, pero fracaso por la falta de
acuerdo entre los miembros potenciales.

Preguntamos a los entrevistados su opinidn sobre el uso compartido, entre distintas entidades, de
datos de fraudes ya conocidos, con el objetivo de fomentar la deteccién y la prevencion. Con apenas + 4 5 (y
un poco mas de la mitad de los encuestados a favor (el 50,9 %), el éxito depende claramente de la 0

superacion de obstaculos normativos para garantizar la obtencidén de una solucion coherente. A lo largo de nuestra experiencia de mas

de 20 anos de gestion de fraudes por todo
el mundo, apreciamos que en general, las
empresas pueden mejorar su gestion en

De entre los encuestados que declararon no formar aun parte de una iniciativa de uso compartido
de datos, casi tres cuartas partes (el 73,2 %) se posicionaron a favor de asociarse a unay
reconocieron sus beneficios abiertamente. Los motivos para no unirse a un sistema multi-sectorial
de comparticion de datos fraudulentos, se muestran en la seccién de la derecha; casi la mitad de los
encuestados considera que las normativas regionales son un impedimento clave.

la lucha contra el fraude perteneciendo a
sistemas multi-sectoriales de comparticion
de datos fraudulentos entre todas las
empresas que formen parte de la iniciativa.
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AUDE EN EMEA

OBSTACULOS REGIONALES A UN
SISTEMA MULTI-SECTORIAL DE LUCHA
CONTRA EL FRAUDE

Los ambitos juridicos y normativos se perciben como obstaculos
principales de cara a la implementacién de sistemas multi-sectoriales
de comparticion de datos en Dinamarca, Alemania, Francia e Italia.
De hecho, cerca de dos tercios (mas del 60 %) de los encuestados
de estos paises expresaron sus reservas al respecto. Sin embargo,
en otros paises, como Noruega, Espana y Turquia, la mayoria de
ejecutivos se posicionaron a favor de la adopcion de soluciones de
comparticion de datos.

Casi la mitad (el 41 %) de los encuestados en Sudafrica no forma
parte de sistemas multi-sectoriales de prevencion del fraude

en los que se compartan datos;

la mayoria de ellos (un 85 %) considera que unirse a un sistema
asi aumentaria de forma directa su capacidad de prevencion del
fraude, pero se ven afectados por la falta de ofertas relevantes
para satisfacer este tipo de necesidad.

Ademas, los regimenes antifraude deben adaptarse también

a las exigencias de la tecnologia financiera, que evoluciona
rapidamente. Los sistemas multi-sectoriales de comparticion de
datos no coordinan los KPI, por lo que una perspectiva unitaria de
los fraudes detectados y las pérdidas vinculadas al fraude resulta
practicamente imposible.




Conclusiones

Combatir el fraude es un reto global, y en Experian llevamos mas de 20 anos ayudando a nuestros
clientes a prevenirlo, detectarlo y frenarlo.

Lo hacemos por medio de servicios de consultoria que incluyen estrategias de prevencion, politicas
antifraude, revisiones de procesos y, de forma mas directa, por medio de soluciones disenadas para
detectar y prevenir diversos tipos de fraude.

Cabe destacar también que nuestra tecnologia es transparente, de modo que los estafadores a
menudo no son capaces de detectarla ni anticiparse a ella, con lo que la probabilidad de evadirla es
muy baja. Ademads, nuestras soluciones ofrecen analisis en tiempo real de dispositivos y conexiones,
asi como andlisis y biometria de comportamiento en el punto de inicio de sesién; a esto se suman la
consideracién del comportamiento tipico de la cuenta y el analisis continuo de acontecimientos en
puntos esenciales (como el IBAN, el nimero de teléfono, la direccion de correo electronico, etc.), todo
ello por medio de conjuntos de normas muy avanzados.

Desde el punto de vista de la experiencia del cliente, la tecnologia es fluida y practicamente
imperceptible y, por lo tanto, no genera fricciones. La adopcion de un enfoque holistico ofrece una
proteccion mas sélida para nuestros clientes y los usuarios.

El resurgimiento de las actividades de phishing y duplicacién de tarjetas SIM y la amenaza actual del
robo de cuentas han puesto de manifiesto que los estafadores son pertinaces y oportunistas, y que no
cejan en su empeno de poner a prueba las defensas antifraude con todo tipo de técnicas. En todo caso,
es evidente que, cuando entran en juego diversas vulnerabilidades y multiples factores de riesgo,

es preciso recurrir a enfoques sistematicos y estratégicos: por una parte, para garantizar niveles

maximos de detencién y prevencion y equilibrar la seguridad ofreciendo la mejor experiencia de cliente;

por otra, para mantener la agilidad y la capacidad de respuesta para reaccionar a amenazas nuevas
0 emergentes.
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Aumento de la confianza y el
reconocimiento de los clientes

Mediante la optimizacién de la adquisicion y
el enriguecimiento de los datos.

Mejora de la detecciony
la prevencion

Mediante la adopcidn de sistemas predictivos
de analisis con aprendizaje automatico
capaces de ofrecer asistencia en tiempo real
a los clientes, tratando el riesgo al que se
exponen con cada interaccion.

Lucha contra tipos de fraude
nuevos y emergentes

Mediante la integracion, la automatizacién y
la armonizacion inteligente de soluciones
de identidad y lucha contra el fraude a
varios niveles.
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